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Ozet: Nesnelerin Interneti iginde yer alan uygulamalar artan ekonomik degerler olusturmakta, is ve sosyal yasami
da derinden etkilemektedirler. Bu uygulamalarin siber saldiriya ugramasi, bireyler i¢in hayati tehlikelere neden
olabilecekken iilkeler i¢in milli giivenligi tehdit eden sonuglar dogurabilecektir. Nesnelerin interneti ile olusan ve
giderek biytiyen bu pazardan Turkiye’nin biyik bir pay almasi ve olasi giivenlik risklerini minimize edebilmesi
icin konuyu biitiinciil bir bakis agisiyla ele almast gerektigi diigiiniilmektedir. Bu ¢alismada, nesnelerin interneti
icin farkli diizenleyici yaklagimlar incelenmis ve Tirkiye icin ulusal nesnelerin interneti stratejine yoénelik dneri
getirilmistir.
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A PROPOSAL FOR NATIONAL INTERNET OF THINGS STRATEGY

Abstract: The applications in the Internet of Things creates increasing economic values and inflence both business
and social life very deeply. Having cyber security attacks to these applications may both lead to life-threatening
causes for individuals and create huge threats for national secrity. It is thought that the subject should be considered
with a holistic view if Turkey wants to take a large share from this market and want to minimize potential security
risks. In this study, different regulatory approaches for Internet of Things are examined and a national Internet of
Things proposal for Turkey is made.

Keywords: Internet of things, informatics law, informatics strategy

GIRIS

Bilgi Teknolojileri (BT) sektoriiniin en hizli bilyiiyen alanlarindan biri akilli teknolojiler ve cihazlardir.
Gunlimizde, hemen hemen her sey internete baglanmakta ve etkilesimli ¢aligmakta, bu durum
cihazlar ve sistemleri akilli hale getirmektedir. Nesnelerin interneti (Nesnelerin interneti kavramu igin
Tiirkge’de kabul gérmiis bir kisaltma heniiz bulunmamaktadir. Internetin “Net” olarak kisaltilarak
kullanilmasindan hareketle Nesnelerin Interneti kavrammin da “NesNet” olarak kullanilabilecegi
degerlendirilmektedir.) uygulamalar1 bu duruma en giizel 6rnekleri iginde barindirmaktadir. Giyilebilir
cihazlarla hayatin her bir aninin akilli olmas1 amaglanmakta, bu cihazlar ile ebeveynler ¢ocuklarini
daha rahat kontrol edebilmekte ve yasli insanlar daha giivenli ve bagimsiz yasayabilir hale gelmektedir.
Akilli evler ile enerji kullanimi diizenlenebilmekte, yanginlar ve diger acil durumlar daha hizli tespit
edilerek ev giivenligi arttirilmaktadir. Akilli sehir uygulamalari, sehir halki igin yeni ekonomik firsatlar
sunmanin yani sira sehirlerin daha gtivenli, strdlrilebilir ve esnek olmasini saglamaktadir. KOpri ve
otoyollara konulacak sensorler sayesinde felaketler &nlenebilmekte, zamaninda koruyucu bakim
yapilabilmekte, béylece hem ciddi bir maliyet tasarrufu saglanirken hem de gergek zamanl olarak bu
altyapilar izlenebilmektedir. Akilli ulagim sistemleri ile yollar daha giivenli hale getirilmekte, trafik

1 Bu bildiri 4. Uluslararas1 Yonetim Bilisim Sistemleri Konferansi Bildiriler Kitapgiginda
yayimlanmis ve konferansta da sozlIii olarak sunulmustur.
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akist kolaylastirilmakta ve toplu ulasim daha verimli hale getirilmektedir. Sanayideki NesNet
uygulamalar1 ile verimlilik ve siirdiiriilebilirlik artmaktadir. Aga bagli montaj hatlar1 tretim
sistemlerini siirekli izleyerek erken uyarilar vermekte ve bu da sistemlerin kapali kalma siiresini
kisaltmaktadir. Benzer sekilde sikilan her viday: izleyerek giivenligi ve malzeme tedarikgilerinin
durumunu ortaya koyabilmektedir. Boylece NesNet sanayide rekabet giictinii arttirmaktadir [Castro,
D., New, J. (2014)].

NesNet, internete bagh sensorler (fiziksel bir durum veya olayla ilgili olarak elektriksel sinyal treten
aygit) ile siradan nesneleri bir fikrin pargasi haline getirmektedir. NesNet ile siradan nesneler, akilli
nesnelere doniigmekte ve tasarlandiklari islevleri yerine getirirken daha kullanisli ve verimli hale
gelerek, 6nemli bir katma deger olusturmaktadir. Teknolojideki gelismeler her gecen giin sensorleri
daha ucuz ve daha saglam hale getirmekte bu da aga bagh cihazlarin sayisini biiyiik bir hizla
arttirmaktadir. Bu durum, NesNet pazarinin katlanarak biiylimesi anlamina gelmektedir.

Bu calisma ile ¢ok biiyiik firsatlar1 ve tehditleri iginde barindiran NesNet’in maksimum fayda ve
minimum risk olacak sekilde uygulanabilmesi igin dikkat edilmesi gereken hususlar belirlenmeye
calisilmistir. Konunun biitiinciil bir bakisla ele alinarak diizenlemeler yapilmasi 6ngériilmiis ve ulusal
NesNet Stratejisine yonelik oneriler gelistirilmistir.

YONTEM

Bu c¢alismada, NesNet ulusal stratejisine Ornek olabilecegi diisiiniilen ulusal ve uluslararasi
diizenlemeler ve stratejiler incelenmistir. Ulkemizde yiiriirliikte olan “Bilgi Toplumu Stratejisi ve
Eylem Plan1”, “Ulusal e-Devlet Stratejisi ve Eylem Plani”, “Ulusal Siber Giivenlik Stratejisi ve Eylem
Plan1” gibi ¢aligmalar Tiirkiye i¢in 6nlimiizdeki yillarda zorunlu bir hale gelecegini diisiiniilen NesNet
igin ornek teskil etmektedir.

BULGULAR

NesNet blyik bir pazar haline gelmis ve her sektérde yogun bir sekilde kullanilmaya baglamustir.
Benzer uygulamalar iilkemizde de her gegen giin artmaktadir. Firsatlar1 ve tehditleri iginde barindiran
NesNet’in maksimum fayda ve minimum risk olacak sekilde uygulanabilmesi igin caligmalar
incelenmistir. Bu ¢aligmalar incelenirken NesNet ile ilgili ortak dilin olugturulabilmesi i¢in kavram,
pazar ve siber giivenlik hususlar ele alinmustir.

NesNet Kavrami

Uluslararas: Telekomiinikasyon Birligi NesNet’i “Bilgi toplumu i¢in, mevcut ve gelismekte olan
birlikte caligabilir bilgi ve iletisim teknolojilerine dayanarak nesneleri (fiziksel ve sanal) birbirine
baglamak suretiyle gelismis hizmetlere olanak saglayan kiiresel bir altyapr” [ITU:2012] olarak
tanimlamaktadir.

NesNet, her nesnenin, her zaman ve her yerden aga bagli olmasi fikri iizerine kurgulanmstir. NesNet,
deger zinciri Sekil-1’de gosterildigi gibi sensorlerden, sebekelerden, isletmeci aglari ve kurumsal
uygulamalardan olugsmaktadir [Koontz. R.:2015].
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Sekil 1- NesNet Deger Zinciri [Koontz. R.:2015]

NesNet uygulamalar1 sagladig1 bircok faydanin yani sira biiyiik giivenlik risklerini de beraberinde
getirmektedir. NesNet altyapisi ve uygulamalarmin siber saldiriya ugramasi, bireyler igin hayati
tehlikelere neden olabilecekken iilkeler i¢in milli giivenligi tehdit eden sonuglar dogurabilecektir.

NesNet Pazari

NesNet lizerinden toplanan veriler yetenekleri gelistirmekte, yeni firsatlar ortaya ¢ikarmaktadir. Diinya
genelinde 640 NesNet projesinin incelendigi bir ¢caliymada, en ¢ok projenin endistriyel internet

alaninda geligtirildigi goriilmektedir[Database Of Enterprise 10T:2016].
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Sekil 2- 2016 Yili NesNet Projelerinin Dagilimi [Database Of Enterprise 10T (2016)]
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Bugiin itibartyla tahminen 16 milyar aga bagli cihazin kullanimda oldugu bilinmekte, bu saymim 2020
yilinda tim diinyada 50 milyara ulasacagi beklenmektedir [Evans, D. (2011)]. Bu artig, hayatin her
alanina niifuz eden NesNet uygulamalari ile hemen hemen tiim sektorlerde goriilmektedir.
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Sekil 3-2014°den 2015e NesNet Cihazlarindaki Artis Oran1 [Verizon:2016]

2014-2018 yillar arast giyilebilir cihaz pazarimin 370 milyon $, internet'e bagh araba sayisinin 2020
yilinda 1 milyonu bulacag: ve kiiresel olarak NesNet pazarinin da ¢ok biiyiiyecegi tahmin edilmektedir
[Vermesan. O., Frees P. (2016)]. 2025 yilinda NESNET’in 3.9 trilyon $ ila 11.1 trilyon $ arasinda
ekonomik deger yaratacag dngdriilmektedirfManyika. J., Chui M., Bisson P., Woetzel J, Dobbs
R., Aharon A. (2015)]. Bu pazarin yaratilmas: NesNet ekosisteminin saglikli bir sekilde olusmasi
baghdir.

(a) Aga bagh cihaz sayisi (milyar) (b} NesNet'in Olusturdugu Ekonomik Katma Deger
50
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26
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Sekil 4-2020 Yili NesNet Pazar Ongériisii [Koontz. R.:2015]
NesNet ve Kamu Sektorii

Ozel sektor kuruluslarda oldugu gibi kamu kurumlar1 da verdikleri hizmetlerin kalitesini arttirmaya
calisirken maliyetlerini de diigiirmek istemektedirler. Bu amagla kamu sektorii, vatandaglar i¢in yeni
hizmetler sunmak, yetkinlikleri gelistirmek, mevcut siireglerini gézden gegirmek ve is ortaklarinin
katilimini saglamak i¢in NesNet uygulamalarina yonelmektedirler [Meyers, M. ve Niech, C. :2015].

Kamu kurumlar1 NesNet uygulamalarini, saglik, ulastirma, giivenlik ve savunma, altyap1 yonetimi ve
daha birgok alanda kullanmaya baslamistir. Bu hizmetler hayati kolaylastirirken buttnctl bir yaklagim
gelistirmemek baz1 projelerin etkinligini ve verimliligini diisiirecek, belki de projenin basarisizligina
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neden olabilecektir. Bu da kamu kaynaklarinin dogru kullanilmamasina neden olabilecektir.[Eggers,
D.W. ve Macmillan, P.:2015]

Bu nedenle, NesNet konusunda diizenleyici bir yaklagim getirilmeli ve kamu kaynaklarinin etkin ve
verimli kullanilmasi saglanmalidir.

NesNet ve Siber Giivenlik

Onceden sadece kisisel bilgisayarlar, tabletler ve akilli telefonlar internete bagli iken NesNet
uygulamalar ile sokak lambalari, trafik isiklari, ilag siseleri, semsiyeler, buzdolaplari, saatler ve
arabalar gibi hayatin her alanina iligskin ¢ok farkl cihazlar internete bagli hale gelmistir. Bu siireg artan
bir hizla devam etmektedir.

NesNet uygulamalari ile, kamu diizeni, tretim, pazarlama gibi birgok alanda veri tiretmenin yaninda
kisisel veriler de olusturulmaktadir.

Akilli buzdolab
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Sekil 5- Risk Altindaki Kisisel Veriler [Gonzalez, M.H. ve Djurica, J. (2015)]

Internete bagli her nesnenin siber tehdit ve saldir1 riski altinda oldugu gergegi dikkate alindiginda
NesNet uygulamalarinin siber giivenliginin saglanmasinin hayati 6neme haiz oldugu goriilmektedir.

NesNet uygulamalarinda kullanilan cihazlar dogrudan siber saldirilarin hedefi olabilecegi gibi, baska
bilisim sistemlerine yapilacak siber saldirilarda da kullanilmaktadir [PwC:2016].
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Sekil 6- NesNet Cihazlar1 & Sistemleri Uzerinden Saldirilar [PwC:2016].

NesNet uygulamalarinin basarisi siber giivenligin saglanmasina bagli oldugu degerlendirilmektedir.
NesNet ve Tiirkiye’de Durum

Tiirkiye’de miinhasiran NesNet’e yonelik bir diizenleme, strateji belgesi, yol haritasi gibi bir
belge bulunmamaktadir. Bununla birlikte NesNet’den bahseden ya da bilesenleri ile ilgili
bilgiler veren bazi belgeler bulunmaktadir.

Bilim, Sanayi ve Teknoloji Bakanlig1 tarafindan yayimlanan “Tiirkiye Elektrik ve Elektronik
Sektdru Strateji Belgesi ve Eylem Plan1 2012-2016” dokiimaninda yer alan “Sektoriin Ar-
Ge, Inovasyon ve Markalasma Becerisini Gelistirmek” hedefi altinda asagidaki eylemler
bulunmaktadir [Turkiye Elektrik ve Elektronik Sektoru Strateji Belgesi ve Eylem Plani
2012-2016; 2012].

“2.4. Akilli elektrik enerji sebekeleri, bunlarin yazilimlar1 ve bu sebekelerde kullanilan
techizat ile 6lgme, izleme, koruma ve kontrol amagli kullanilan akilli elektronik cihazlarin
tasarimi, liretimi ve Ar-Ge ¢aligsmalart desteklenecektir.

2.5. Elektronik sektoriinde stratejik bilesenler olan; yari iletkenler, yiiksek teknoloji baski
devreleri, 6zel amach entegre devreler, akilli sistemler, nanoteknolojik iriinler, LED, LED
display, lazerler, TWT 27 mikrodalga tiip, sensorler, Ferrite core 6zel kapasitorler ve 6zel
direncgler gibi bilesenlerin {iiretilmesi ve bu konudaki yerli sanayicinin yapacagir Ar-Ge
calismalari tesvik edilecektir.”

Kalkinma Bakanlig1 tarafindan yayimlanan “2015-2018 Bilgi Toplumu Stratejisi ve Eylem
Plan1” dokiimaninda ise NesNet ile ilgili olarak asagidaki ifadeler yer almaktadir [Bilgi
Toplumu Stratejisi ve 2015-2018 Eylem Plani; 2015].
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“97. 2020 yilina kadar 50 milyar cihazin birbiri ile baglantili olacagi tahmin edilmektedir.
Sensor ve gelisen ¢ip teknolojilerinin giinliik hayattaki pek ¢cok canli ve cansiz varliga
entegre edilmesi ve bunlarin birbirleriyle olan iletisimi (makinalar arasi iletigim - M2M)
etrafimizdaki nesneleri yasayan bir bilgi sisteminin unsuru haline getirmektedir. Nesnelerin
interneti olarak adlandirilan bu yap1 bilginin analizi ve otomasyon alanlarinda 6nemli
firsatlar sunmaktadir. Bilginin analizinde nesne veya verinin konum ve zaman bazl takibi
ve sensdr tabanli karar destek sistemleri 6ne ¢ikmaktadir. Ornegin, cep telefonu sinyali ve
araglardan aliman GPS verisiyle insan hareketliliginin en yogun oldugu bolgeler gergek
zamanli olarak izlenebilmekte ve bu verilere dayali olarak ticari kararlar alinabilmektedir.

98. Nesnelerin interneti uygulamalarinin olgunlagmasi ve her sektorde yayginlagsmasi biiyiik
hacimli sayisal verinin iretilmesine neden olmaktadir. Ayrica, Ozellikle perakende
sektoriinde firmalarin miisteri davranislar ile ilgili topladig1 veriler, her sektdrde artan
multimedya kullanim1 ve sosyal aglarda iiretilen verilerin yonetilmesi ve analiz edilmesi
ihtiyaci yeni teknolojilerin gelismesine ve biiyiik veri kavraminin ortaya ¢ikmasina yol
acmustir. Hizla artan biiyiik veriden ekonomik ve sosyal fayda tiretmek amaciyla, iilkeler ve
sirketler bu alana biiyiik ilgi gostermekte ve Ar-Ge calismalari basta olmak iizere, yiiksek
miktarda kaynak ayirmaktadir. Biiyiik veri pazarmin 6niimiizdeki senelerde yilda yaklasik
yiizde 60 bllylyerek 2017 yilinda 53,4 milyar dolar seviyesine ulasacagi ongoriilmektedir.
Bu biiyiime beraberinde yeni is kollarinin olusmasina ve istihdama katki yapmaktadir. MGI
tarafindan saglik, kamu yonetimi, perakende, imalat ve kisisel konum bilgisi alanlar1 biiyiik
verinin kullanilabilecegi 6nemli doniigiim alanlari olarak nitelendirilmektedir.”

Bilgi Toplumu Stratejisi ve Eylem Plan1 belgesinde NesNet ile ilgili bir eylem
bulunmamaktadir.

Tirkiye Bilisim Vakfi tarafindan Mart 2016’da yayimmlanan “Tiirkiye Akilli Sehirler
Degerlendirme Raporu”nda ulasim, enerji ve su alanindaki uygulamalarin envanteri verilmektedir
[Tirkiye Akilli Sehirler Degerlendirme Raporu, 2016].

Ulusal NesNet Stratejisi

NesNet pazarindan pay almak ve teknolojik engelleri azaltmak i¢in NesNet’i biitiinctl bir
bakigla ele almak gerekmektedir. NesNet ile ilgili dort ana dizenleyici yaklagim
bulunmaktadir[New. J., Castro. D. (2015)].

1. Miidahaleci yaklagim: NesNet’in potansiyel risklerine odaklanilmasi ve buna gore
diizenleme yapilmasini dngoéren yaklasimdir. Bu yaklasim, olast risklere karst 6nlem alici
diizenlemeler ile tliketicilerin giivenligini arttirmakla birlikte maliyetleri arttirabilecektir.

2. Miidahaleye karsi olan yaklasim: NesNet’in diizenlemeye tabi olmaksizin olusacak
serbest piyasa kosullarinda sekillenmesini 6ngoren yaklasimdir. Bu yaklagim, tiiketicilerin
maksimum faydayi1 temin etmesini saglamakla birlikte NesNet uygulamalarinin kurulmasini
ve proaktif olarak desteklenmesini engelleyebilecektir.

3. Yerli inovasyon hedefli yaklasim: NesNet’in yerli firmalar igin ihracat olanaklar1 yaratan
bir firsat olarak goriilmesini 6ngdren yaklasimdir. Bu yaklasim, yabanci sirketlere i¢ pazarda
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rekabet engeli ¢ikaran isterleri aramay1 ve uluslararasi standartlara uyum yerine ulusal teknik
standartlara uyumu benimsemeyi gerektirmektedir. Bu durum NesNet icin anti-rekabetci ve
parcalanmig pazarlar yaratacaktir.

4. Teknoloji liderligi hedefli yaklasim: NesNet’in gelistirilmesi ve kurulmasimin
hizlandirilmasinda proaktif rol alinmasini 6ngoéren yaklagimdir. Bu yaklagim teknolojinin
gelistirilmesi ve kullanimmin yaygmlastirilmas: noktasinda tesviklerin yapilmasini
gerektirmektedir.

Sagladig1 faydalar ve yenilikgilik firsatlar1 yaratmasi yaninda siber giivenlik tehdit ve
saldirilar gibi hususlar dikkate alindiginda NesNet’in sosyal, toplumsal ve ekonomik
kapasitesini  smirlamaksizin acil olarak diizenleyici c¢ergevesinin  olusturulmasi
gerekmektedir. Yukarda verilen yaklasimlar degerlendirildiginde iilkeye 6zgii hibrit bir
yaklagimin olusturulmasi gerektigi diistiniilmektedir.

Bu asamada hazirlanacak olan “Ulusal Nesnelerin Interneti Stratejisi ve Eylem Plani
(UNISEP)” belgesi diizenleyici cercevenin kilavuz dokiimani olacaktir. Bu dokiimanda
agagidaki temel hususlara yer verilmelidir.

1. Kaynak Kullanimi

e Ulke genelinde internete erisimin belli bir miktarmin devlet tarafindan
kargilanmasi,

o Biiyiik 6l¢ekli pilot projeler i¢in farkli is modellerine agik olunmasi,

o Sosyal ve ekonomik etkisi yiiksek olan NesNet uygulamalarina 6diil verilmesi,

o Diisiik gelir grubundaki niifusun internet kullanmasinin siibvanse edilmesi,

o NesNet’in uygulamalarmin kullanimint olumsuz etkileyen siber gilivenlik ve gii¢
tiiketimi gibi teknolojik zorluklar1 agmak i¢in yapilacak arge ¢alismalarinin tesvik
edilmesi,

o Umut vadeden teknolojilerin arge fonlarindan desteklenmesi,

o Kamu-6zel proje ortakliklarinin tegvik edilmesi

2. Stratejinin Sorumlusu Kurumun Goérevleri

o Strateji ve Eylem Planinin takibi ve skorlanmasi

o Kamu sektoriinde kurulu sensor sebekelerinin koordinasyonunun saglanmasi

¢ Gizlilik ve gulvenlik alanindaki en iyi uygulamalar ve standartlarin sanayi ile
paylasilmasi

eKamu kurumlarinin  uygulamalarindan  diger kamu kurumlarimin da
yararlandirilmasi,

o Kamu hizmetlerinin “akill’” hale getirilmesine yonelik ¢aligmalar yapmasi

o Orta ve yiiksek 6grenimde veri bilimi egitimi verilmesin saglanmasi

3. Diizenlenmesi Gereken Alanlar

e Aga bagli cihazlar i¢in ek spektrum tahsisi

o Tiiketiciyi korumaya yonelik diizenlemeler yapilmasi

o VVeri toplama maliyetlerinin minimize edilmesi

¢ Diizenlemelerin veri tabanli inovasyonu arttirici olmasi (elektrik, su, dogalgaz gibi
hizmetleri alan miisterilerin verilerine erisimin saglanmasi gibi)
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o Aga bagl cihazlarin ¢ikarttig1 firsatlarin engelliler i¢in kullanilmast

o Standartlara uyumun saglanmasi
UNISEP, dogru tasarlanarak kurulmussa NesNet uygulamalarindan elde edilecek ekonomik
ve sosyal faydalari en st diizeye ¢ikaracaktir[New. J., Castro. D. (2015)].

TARTISMA VE SONUC

Kisa ve orta vadede diinyamizin sensorler diinyasi haline gelecegi ve biiyiik veri analizleri ile
ortaya ¢ikacak yeni hizmetler ile her seyin akilli hale gelerek insanlara hizmet edecegi
asikardir. Bu yeni donemde “veri” en 6nemli varlik olarak karsimiza ¢ikmaktadir. Biiyiik veri
kullanimiyla hizmete sokulan NesNet uygulamalart bagka bir deyisle “Sanayi4.0” insanlik
tarihinde yeni bir donemi baglatmaktadir.

Hayatin her noktasina dokunan nesnelerin interneti kavrami i¢inde yer alan uygulamalar
onlimiizdeki donemde ¢ok biiyiikk ekonomik degerler olustururken ig ve sosyal yasami da
derinden etkileyecektir.

Turkiye’nin dunya ekonomisinden aldigi payin yaklasik ylizde 1 oldugu, nesnelerin
internetinin 2013°ten 2022’ye kadar toplamda 14 trilyon dolarlik2 kiimilatif bir ekonomik
biiyiikliik yaratacag: kabuliinden hareketle Tiirkiye’nin Nesnelerin interneti ekonomisinden
140 milyar dolarlik bir pay almasi gerektigi, bununda yillik ortalama 14 milyar dolar gibi bir
pazar olusabilecegi anlamina geldigi sdylenebilir.

Ulkemizin 2023 yili hedeflerinin gergeklestirilmesi noktasinda NesNet’in ¢ok énemli bir
firsat olusturdugu ve diger sektorler icin de kaldirag etkisi yapacagi degerlendirilmektedir.

Tiirkiye’nin nesnelerin interneti ile olusan ve giderek biiyiiyen bu pazardan istenen diizeyde
pay almasi i¢in konunun biitiinciil bir bakis agisiyla ele alinmali ve genis katilimla “Ulusal
NesNet Koordinasyon Kurulu” olusturularak bu kurul marifetiyle “Tiirkiye Nesnelerin
Interneti Stratejisi” hazirlanmali, bu stratejik hedeflere ulasmak igin eylem plani yapilmali
ve yerli sensor tiretimi i¢in 10 yillik yol haritasi ¢izilmelidir.
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